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На сьогоднішній день інформація є визначальною складовою діяльності

будь-якої організації. Від достовірності, надійності та своєчасності її отримання

та використання багато в чому залежить успішність функціонування

підприємства. Відсутність необхідної інформації унеможливлює роботу як

окремих підрозділів, так і усього підприємства в цілому.

Інформація являє собою комерційний об'єкт. Роль її як виробничого

ресурсу, так і товару, невпинно зростає. Як свідчить світова статистика, втрата

20 % інформації може призвести до руйнування 65 % компанії. Відтак,

проблема інформаційної безпеки є надзвичайно актуальною для забезпечення

економічної безпеки підприємства.

Інформаційна безпека - найважливіший елемент системи економічної

безпеки підприємництва. Заходи із забезпечення інформаційної безпеки

спрямовані на охорону конфіденційної інформації, а також включають

контрзаходи (пошук даних про конкурентів, партнерів і контрагентів) [2].

Захисту підлягає будь-яка інформація, що має цінність для

підприємства. У першу чергу, це стосується інформації, що становить

комерційну таємницю. Відповідно до Закону України «Про підприємства в

Україні» від 27.03.1991р. [1], під комерційною таємницею підприємства

розуміються відомості, пов’язані з виробництвом, технологічною інформацією,

управлінням, фінансами й іншою діяльністю підприємства, що не є державною

таємницею, розголошення (передача, витік) які може заподіювати збиток його

інтересам.



Крім того, елементом забезпечення економічної безпеки є захист

інформації, що зберігається на електронних носіях. До цього відноситься захист

конфіденційної інформації та захист електронних носіїв.

Важливе значення для економічної безпеки підприємства має

інформаційно-аналітичне забезпечення, що передбачає забезпеченість

підприємства якісною аналітичною інформацією та захист його інформаційного

середовища. Для цього на підприємстві має бути сформований інформаційно-

аналітичний підрозділ, що діятиме у складі служби безпеки.

Для підвищення ефективності системи захисту інформації на

підприємстві доцільно створити спеціальний відділ, що займатиметься даними

питаннями, – Службу захисту інформації (СлЗІ).

До завдань СлЗІ належить:

− своєчасне виявлення загроз інформації;

− виявлення й максимальне перекриття потенційно можливих каналів і

методів несанкціонованого доступу до інформації;

− відпрацьовування механізмів оперативного реагування на загрози,

використання засобів і методів виявлення й нейтралізації джерел

загроз безпеці компанії;

− організація спеціального діловодства, що виключає несанкціоноване

одержання конфіденційної інформації [3].

Для вирішення проблеми інформаційної безпеки підприємства крім

заходів, що приймає саме підприємство, необхідне також регулювання з боку

держави. Так, має місце створення загальнодержавної системи інформаційної

безпеки. Обов’язковою умовою створення цієї системи є розробка відповідної

нормативної бази, розвиток та вдосконалення системи сертифікації систем та

засобів захисту інформації, програмних та апаратно-програмних засобів,

відтворення системи органів контролю за станом інформаційної безпеки на

підприємствах та контроль за їх діяльністю з боку держави; створення

сприятливих умов для підприємств, організацій та налагодження виробництва

вітчизняних засобів захисту інформації, створення системи підготовки



наукових кадрів в галузі захисту інформації; вдосконалення системи підготовки

та перепідготовки кадрів для роботи в сфері інформаційної безпеки;

врегулювання відносин в галузі використання Internet, створення системи

інформаційної безпеки, яка спроможна забезпечити належний рівень її

захищеності в умовах постійного удосконалення можливостей технічних

розвідок та засобів ведення інформаційних війн та ін. [2].

Таким чином, можна зробити висновок про те,  що захист інформації є

ключовим елементом забезпечення економічної безпеки підприємства. Для

цього необхідно вжити певні дії на мікро- та макрорівнях. Забезпечення

інформаційної безпеки на мікрорівні полягає у створенні таких структурних

одиниць підприємства, як інформаційно-аналітичний підрозділ та Служба

захисту інформації. З боку держави існує необхідність створення

загальнодержавної системи інформаційної безпеки.

Саму ці дії є основою для подальшого формування ефективної системи

забезпечення інформаційної безпеки підприємницької діяльності.
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